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Mezinarodni ramec profesni praxe (International Professional Practices Framework®) se
sklada z Globalnich standardl interniho auditu (Global Internal Audit Standards™),
Tematickych pozadavk( a Globalnich navodud. Tematické pozadavky jsou zavazné a musi se
vyuzivat spole¢né se Standardy, které pfedstavuji pozadovany zaklad pro praxi.

Tematické pozadavky stanovuji minimalni zaklad pro audit ur€itych oblasti rizik a poskytuji
tak internim auditorim jasna o¢ekavani. Rizikovy profil organizace mlize vyZadovat, aby
interni auditofi zvazili dalsi aspekty dané oblasti.

Soulad s Tematickymi pozadavky zvySi konzistentnost pfi poskytovani sluzeb interniho
auditu a zlepsi kvalitu a spolehlivost sluzeb a vysledku interniho auditu. Tematické
pozadavky v kone¢ném dlsledku pozdvihuji profesi interniho auditu.

Interni auditofi musi uplatfiovat Tematické pozadavky v souladu s Globalnimi standardy
interniho auditu. Dodrzovani Tematickych pozadavku je povinné pro ujistovaci sluzby a
doporucéené pro poradenskeé sluzby.

Tematické pozadavky se uplatni, pokud je dané téma:

Pfedmétem zakazky v planu interniho auditu.
Identifikovano pfi provadéni zakazky.

Pfedmétem zadosti o zakazku, ktera nebyla zahrnuta v plivodnim planu interniho
auditu.

Kazdy jednotlivy pozadavek v Tematickych pozadavcich musi byt posouzen z hlediska jeho
uplatnitelnosti a musi o tom byt vypracovana a uchovana evidence. Ne vSechny poZadavky
se musi uplatnit v kazdé zakazce; pokud jsou ale nékteré pozadavky vynechany, musi byt
zdokumentovano a uchovano odlvodnéni. Soulad s Tematickymi pozadavky je povinny a
bude hodnocen pfi hodnoceni kvality.

Dalsi informace naleznete v UZivatelské pFiru¢ce k Tematickym poZadavkum
kybernetické bezpecnosti.

Kyberneticka bezpecnost

Narodni institut pro standardy a technologie pfi ministerstvu obchodu USA (NIST) definuje
kybernetickou bezpec€nost jednoduse jako "schopnost chranit nebo branit kyberneticky
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prostor a jeho vyuzivani pfed kybernetickymi utoky". Kyberneticka bezpecnost je
podmnozinou ji nadfazené informacni bezpecénosti, kterou NIST definuje jako "ochranu
informaci a informaénich systému pfed neopravnénym pfistupem, pouzitim, vyzrazenim,
narusenim, modifikaci nebo zni€enim s cilem zabezpecit divérnost, integritu a dostupnost".

Kyberneticka bezpecnost snizuje riziko posilenim celkového prostiedi fizeni a kontroly a
ochranou informacnich aktiv organizace pfed neopravnénym pfistupem, naruSenim, zménou
nebo zni€enim. Kybernetické utoky mohou vést k pfimym i nepfimym dopaddm, které jsou
¢asto vyznamné, protoze pocitace, sité, programy, data a citlivé informace jsou kritickymi
komponenty vétSiny organizaci.

Hodnoceni a posuzovani fizeni a spravy, fizeni rizik a fidicich a
kontrolnich procest kybernetické bezpecnosti

Tyto Tematické poZzadavky poskytuji konzistentni a komplexni pfistup k posouzeni schématu
a implementace fizeni a spravy, fizeni rizik a Fidicich a kontrolnich procesu kybernetické
bezpecnosti. Pozadavky predstavuji minimalni zaklad pro posuzovani kybernetické
bezpecnosti organizace.

RIZENI A SPRAVA: Hodnoceni a posuzovdni fizeni a spravy kybernetické
bezpecnosti

Pozadavky:

Interni auditofi musi ve vztahu k fizeni a spravé kybernetické bezpeénosti organizace
posoudit nasledujici:

Jsou stanoveny a pravidelné& aktualizovany formaini strategie a cile kybernetické
bezpecénosti. Aktualni informace o pInéni cild kybernetické bezpeénosti jsou
pravidelné sdélovany a pfezkoumavany organy spole¢nosti, a to i z hlediska zdroju
potfebnych k plnéni strategie kybernetické bezpecnosti.

Jsou zavedeny a pravidelné aktualizovany zasady a postupy tykajici se kybernetické
bezpecnosti s cilem posilit kontrolni prostredi.

Jsou stanoveny role a odpovédnosti pro pIinéni cill kybernetické bezpecnosti a
existuje proces pravidelného hodnoceni znalosti, dovednosti a schopnosti osob,
které tyto role zastavaji.

Pfisludné zainteresované subjekty jsou zapojeny do diskuse o existujicich
zranitelnych mistech a novych hrozbach v oblasti kybernetické bezpe€nosti a jednaji
podle toho. Mezi zainteresované subjekty patfi vrcholové vedeni, provoz, oddéleni
fizeni rizik, oddéleni lidskych zdroja, pravni oddéleni, oddéleni compliance,
dodavatelé a dalsi.
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RIZENI RIZIK: Hodnoceni a posuzovani Fizeni rizik kybernetické
bezpecnosti

Pozadavky:

Interni auditofi musi ve vztahu k fizeni rizik kybernetické bezpe&nosti organizace posoudit
nasledujici:

Procesy hodnoceni a fizeni rizik v organizaci zahrnuiji identifikaci, analyzu,
zmirfiovani a monitorovani hrozeb kybernetické bezpecnosti a jejich vlivu na
dosazeni strategickych cilU.

Rizeni rizik kybernetické bezpe&nosti probiha napFi¢ celou organizaci a mize
zahrnovat nasledujici oblasti: informacni technologie, systém korporatniho fizeni
rizik, lidské zdroje, pravni zalezitosti, compliance, provoz, dodavatelsky fetézec,
Ucetnictvi, finance a dalsi.

Jsou stanoveny odpovédnosti v fizeni rizik v oblasti kybernetické bezpecnosti, i kdo
za né plné zodpovida. Je urCena osoba nebo tym, ktery pravidelné monitoruje a
podava zpravy o tom, jak jsou rizika kybernetické bezpecnosti fizena, atoiz
hlediska zdroju potfebnych ke zmirnéni rizik a identifikaci novych hrozeb
kybernetické bezpecnosti.

Je zaveden proces pro rychlou eskalaci jakéhokoli rizika kybernetické bezpecnosti
(vznikajiciho nebo jiz dfive identifikovaného), které dosahne nepfijatelné urovné
podle zavedenych smérnic pro fizeni rizik nebo platnych pravnich a regula¢nich
pozadavku. Mély by byt zohlednény finanéni i nefinanéni dopady kybernetického
bezpecnostniho rizika.

Je zaveden proces pro informovani vedeni a zaméstnancl o rizicich kybernetické
bezpecénosti a proces, podle kterého vedeni pravidelné pfezkoumava problémy,
mezery, nedostatky nebo selhani kontroly, je v€as informovano a schopno zajistit
napravu.

Pro pfipad kybernetického bezpecnostniho incidentu ma organizace zavedeny

proces reakce a obnovy, ktery zahrnuje detekci incidentu, jeho zvladnuti, obnovu a
analyzu po incidentu. Proces reakce a obnovy je pravidelné testovan.

RiDICi A KONTROLNI MECHANISMY: Hodnoceni a posuzovani fidicich a
kontrolnich procesu kybernetické bezpecnosti

Pozadavky:

Interni auditofi musi ve vztahu k Fidicim a kontrolnim procestim kybernetické bezpecnosti
organizace posoudit nasledujici:

Je zaveden proces, ktery zajistuje zavedeni internich kontrolnich mechanismu i
kontrolnich mechanismu u dodavateld, aby byla chranéna davérnost, integrita a
dostupnost systému a dat organizace. Pravidelné se provadi hodnoceni, zda kontroly
funguji zplsobem, ktery podporuje dosahovani cilll kybernetické bezpecénosti
organizace a pohotové feseni problémd.
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Je zaveden proces fizeni talentd, ktery zahrnuje Skoleni pro rozvoj a udrzovani
technickych kompetenci souvisejicich s operacemi kybernetické bezpecénosti. Tento
proces je pravidelné pfezkoumavan.

Je zaveden proces prubézného monitorovani a hlaseni vznikajicich hrozeb a
zranitelnosti v oblasti kybernetické bezpecnosti, ktery pomaha identifikovat,
prioritizovat a implementovat pfileZitosti ke zlepSeni kybernetické bezpecnosti.

Kyberneticka bezpecnost je zahrnuta do Fizeni Zivotniho cyklu (vybér, pouzivani,
udrzba a vyfazeni z provozu) vSech prostfedki IT, véetné hardwaru, softwaru a
sluzeb dodavatel(.

Jsou zavedeny procesy pro posileni kybernetické bezpecnosti, v€etné konfigurace,
spravy zafizeni koncovych uzivatel(, Sifrovani, bezpe€nostniho zaplatovani
(patching), spravy pfistupu uzivatelt a monitorovani dostupnosti a vykonu.
Kyberneticka bezpecnost je zohlednéna pfi vyvoji softwaru (DevSecOps).

Jsou zavedeny kontroly souvisejici se siti, jako jsou kontroly pFistupu k siti a
segmentace, pouzivani a umisténi firewallli, omezeni pfipojeni z externich siti a do
nich, virtualni privatni sité (VPN)/pfistup k sitim s nulovou davéryhodnosti (ZTNA),
kontroly siti internetu véci (1oT) a systémy detekce/prevence naru$eni (IDS a IPS).
Pro sluzby, jako jsou e-mail, internetové prohlize€e, videokonference, zasilani zprav,
socialni média, cloud a protokoly pro sdileni soubord, jsou zavedeny kontroly
zabezpeceni koncovych bodu (endpoint-communication).

O Institutu internich auditort

Institut internich auditorl (The 11A) je mezinarodni profesni sdruzeni, které sdruzuje vice nez 255 000 ¢lenli po celém svété a udélilo vice nez 200 000
certifikatt Certified Internal Auditor® (CIA®) po celém svété. Organizace IIA byla zaloZzena v roce 1941 a je celosvétové uznavana jako lidr v oblasti

standardu, certifikaci, vzdélavani, vyzkumu a odborného poradenstvi pro profesi interniho auditu. Dal$i informace naleznete na adrese www.theiia.org.
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