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A Tematikus kovetelmények a Nemzetkozi Szakmai Gyakorlatok Keretrendszer (International Professional
Practices Framework®) alapvetd részét képezik, a Globalis Belsd Ellen6rzési Normakkal (Global Internal
Audit Standards™) és a Globalis Irdanymutatasokkal egyitt. A Belsé Ellenérok Intézete megkoveteli, hogy a
Tematikus kévetelményeket a Globalis BelsS Ellenérzési Normakkal egyltt hasznaljdk, amelyek az elSirt
gyakorlatok kotelezé érvény bazisaul szolgdlnak. A Normakra vald hivatkozasok ebben az Utmutatdban a
részletesebb informdcidk forrdsaként jelennek meg.

A Tematikus kovetelmények meghatdrozzak azt, hogy a belsé ellenérok hogyan kezelik az aktualis
kockazati terlleteket a minGség és a szakman bellli kovetkezetesség elémozditasa érdekében. A
Tematikus kévetelmények megteremtik az alapot, és relevans kritériumokat biztositanak a Tematikus
kovetelmény targyahoz kapcsolddd bizonyossagot nyljto szolgdltatasok elvégzéséhez (13.4 norma: Az
értékelés kritériumai). A Tematikus kovetelményeknek valé megfelelés kételezd a bizonyossagot nyujté
megbizasok esetében, és ajanlott a tanacsaddi szolgaltatasok sordn torténd értékeléshez. A Tematikus
kovetelmények nem arra szolgdlnak, hogy lefedjék az 6sszes lehetséges szempontot, amelyet a
bizonyossagot nyujté megbizasok teljesitésekor figyelembe kell venni; inkabb arra szolgalnak, hogy egy
minimalis kdvetelménykészletet biztositsanak a téma kdvetkezetes és megbizhaté értékeléséhez.

A Tematikus kovetelmények egyértelmden kapcsolédnak az IIA Harom Vonal Modelljéhez és a Globalis
Belsé Ellen6rzési Normakhoz. Az irdnyitasi, kockazatkezelési és kontrollfolyamatok a 9.1, Az irdnyitasi,
kockazatkezelési és kontrollfolyamatok megértése” normahoz igazodé Tematikus kévetelmények f6
Osszetevdi. A Hairom Vonal Modellre vetitve az irdnyitds az vezet6testiilethez/iranyitd testilethez, a
kockazatkezelés a masodik vonalhoz, a kontrollok vagy kontrollfolyamatok pedig az els6 vonalhoz
kapcsolédnak. Mig a vezetés az els6 és a mdsodik vonalban is képviselteti magat, a belsé ellendrzési
funkcié a harmadik vonalban, fliggetlen és targyilagos bizonyossagnyujtoként jelenik meg, amely az
vezetGtestiletnek/iranyitd testiletnek jelent (8. alapelv: A vezetGtestiilet felligyeleti szerepe).

Alkalmazhatdsag, kockazat és szakmai megitélés

A Tematikus kovetelményeket akkor kell kdvetni, amikor a belsé ellenérzési funkcidk olyan témaban
végeznek bizonyossagot nyujté megbizdsokat, amelyekre vonatkozdan létezik Tematikus kdvetelmény,
vagy amikor a Tematikus kovetelmény elemeit mas bizonyossagot nyujté megbizdsokon belll azonositjak.

A Normakban leirtak szerint a kockazatértékelés a belsé ellenérzési vezetd tervezési feladatanak fontos
része. A belsé ellenGrzési tervbe foglalandé bizonyossagot nyujté megbizdsok meghatarozasa
megkovetelik a szervezet stratégiadinak, céljainak és kockazatainak legaldbb évenkénti értékelését (9.4
norma: Belsd ellendrzési terv). Az egyes bizonyossagot nyujté megbizasok tervezésekor a belsé
ellenéroknek fel kell mérniiik a megbizas szempontjabdl relevans kockazatokat (13.2 norma: A
megbizassal kapcsolatos kockazatok felmérése).
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Ha egy Tematikus kovetelmény témadjat a kockazatalapu belsé ellenérzési tervezési folyamat sordn
azonositjak, és az szerepel az ellenérzési tervben, akkor a Tematikus kdvetelményben szerepl6
kévetelményeket alkalmazni kell a téma értékelésére a vonatkozé megbizasokon belil. Ezen tulmenden,
amikor a belsé ellenérék megbizast végeznek (akar szerepel a tervben, akar nem), és a Tematikus
kévetelmény elemei felmeriilnek, a megbizas részeként értékelni kell a Tematikus kévetelmény
alkalmazhatdsagat. Végil, olyan megbizasra vonatkozo kérés esetén, amely eredetileg nem szerepelt a
tervben, de a téma szerepel a Tematikus kovetelmények kozott, akkor is kell azt alkalmazni.

A szakmai megitélés kulcsfontossagu szerepet jatszik a Tematikus kdvetelmény alkalmazasaban. A
kockazatértékelések hatarozzak meg az ellenérzési vezetSk dontését arrdl, hogy mely megbizasokat
vegyék fel a belsé ellenérzési tervbe (9.4 norma: Belsé ellendrzési terv). Ezen tulmenden a belsé ellenérok
szakmai megitélés alapjan mérlegelik és hatarozzak meg, hogy az egyes megbizasok milyen szempontokra
terjedjenek ki (13.3 norma: A megbizas célkitlizései és hatokore, 13.4 norma: Az értékelés kritériumai és
13.6 norma: Munkaprogram).

Meg kell 6rizni annak bizonyitékat, hogy a Tematikus kévetelményben szerepl6 minden egyes
kovetelmény alkalmazhatdsagat értékelték, beleértve a kivételek indoklasat is. A Tematikus
kévetelménynek valé megfelelést a 14.6 ,A megbizas dokumentdcidja” normdban leirtak szerint a belsé
ellenér szakmai megitélése alapjan kell dokumentalni.

Mig a Tematikus kovetelmény egy kiindulasi alap a figyelembe veendé kontrollfolyamatokhoz, azok a
szervezetek, amelyek az adott témat nagyon magas kockazatunak értékelik, tovabbi szempontokat is
szlikségesnek tarthatnak az értékeléshez.

Ha a belsé ellendrzési funkcié nem rendelkezik a sziikséges szakmai kompetenciakkal egy, a Tematikus
kovetelmény targyaban torténé megbizas elvégzéséhez, a belsé ellenGrzési vezetének meg kell
hataroznia, hogyan szerezze meg az eréforrasokat, és idében tadjékoztatnia kell a vezet6testiiletet és a
fels6vezetést a korlatok kbvetkezményeirdl, valamint arrdl, hogy az eréforrashianyt hogyan fogjak kezelni.
A belsé ellendrzési vezetd tovabbra is viseli a végsé felel8sséget azért, hogy a belsé ellendrzési funkcid
megfeleljen a Tematikus kovetelményeknek, fliggetlenil attdl, hogy az eréforrasokat milyen médon
biztositja (3.1 norma: Kompetencia, 7.2 norma: A belsé ellenérzési vezetd képesitései, 8.2 norma:
Er6forrasok, 10.2 norma: Emberi eréforras-gazdalkodas).

Teljesitmény, dokumentdcio és jelentéstétel

A Tematikus kdvetelmények alkalmazdsa soran a belsé ellenérdknek is meg kell felelniiik a Normaknak, és
munkajukat az V. terilet , A belsé ellen6rzési szolgaltatasok nyujtasa” cimi résszel 6sszhangban kell
végezniik. Az V. teriilet normai leirjak a megbizasok tervezését (13. alapelv: Tervezziik megbizasainkat
hatékonyan!), a megbizasok végrehajtasat (14. alapelv: Végezzik el a megbizdsokhoz kapcsolodo
feladatokat!) és a megbizdsok eredményeinek kozlését (15. alapelv: Kommunikaljuk a megbizas
eredmeényeit és kdvessik nyomon az intézkedési terveket!).

A Tematikus kovetelmények célja, hogy tdmogassak a kovetkezetes, magas szinvonald belsd ellendrzési
gyakorlatot. A jogszabalyok és szabalyozasok, a felligyeleti elvarasok és mds, szakmailag elismert
keretrendszerek tovabbi vagy specifikusabb kdvetelményeket irhatnak el6. A belsé ellenéroknek meg kell
érteniik és be kell tartaniuk azokat a jogszabalyokat és szabalyozdkat, amelyek arra az agazatra és
joghatdsagokra vonatkoznak, ahol a szervezet m(ikodik — ideértve a sziikséges kozzétételek megtételét is
—, az 1.3 Jogkovetd és etikus magatartds norma szerint. A belsé ellen6rok ezeket a tovabbi
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kovetelményeket mar beépithették az ellen6rzési programokba és tesztelési eljarasokba, de a megfelel6
lefedettség biztositasa érdekében sziikséges azokat 6sszeegyeztetnilik a Tematikus kévetelménnyel.

A Tematikus kovetelmény alkalmazasa dokumentalhatd a belsé ellenérzési tervben vagy a megbizasi
munkadokumentumokban, a belsé ellen8r szakmai megitélése alapjan. Egy vagy tobb belsé ellendrzési
megbizas is lefedheti a kovetelményeket. Valamint el6fordulhat, hogy nem minden kdvetelmény
alkalmazhatd. Meg kell 6rizni annak bizonyitékat, hogy a Tematikus kovetelmény alkalmazhatdsagat
értékelték, beleértve a kivételek indoklasat is.

MinGségbiztositas

A Normak megkovetelik, hogy a belsé ellendrzési vezet6 dolgozzon ki, vezessen be és tartson fenn egy
mind@ségbiztositasi és -fejlesztési programot, amely a belsé ellen8rzési funkcié minden aspektusara
kiterjed (8.3 norma: Min&ség). Az eredményeket kommunikalni kell a vezetGtestiilet és a felsGvezetés

felé. A kommunikacidnak be kell szamolnia a belsé ellen6rzési funkcié Normaknak valé megfelelésérdl és
a teljesitménycélok elérésérdl.

A Tematikus kovetelményeknek valéo megfelelést a mindségértékelés soran értékelik.

Harmadik fél

A harmadik fél olyan kils6 személy, csoport vagy

szervezet, akivel egy szervezet (,,az elsGdleges szervezet”) Megjegyzés

Uzleti kapcsolatot étesit termékek vagy szolgaltatasok A Tematikus kévetelmények a Globalis
beszerzése céljabdl. A kapcsolat formalizalhaté szerzédés, Belsé Ellendrzési Normakban
megallapodas vagy mas eszkoz utjan annak érdekében, meghatérozott 4ltalanos belss ellendrzési
hogy a szervezet termékeket, szolgaltatasokat, terminoldgiat hasznaljak. Az olvascknak a

munkaerdét, gyartasi vagy informatikai megoldasokat — Normak fogalomjegyzékében talalhato

példaul adattaroldst, adatfeldolgozast és karbantartdst — fogalmakra és meghatarozasokra ajénlott

vehessen igénybe. hivatkozniuk.

A ,harmadik fél” kifejezés agazattol vagy mas

kontextustdl fliggden eltéré moédon hasznalhaté. Minden belsé ellenérzési funkcid rugalmasan
alkalmazhatja a sajat szakmai megitélését a Tematikus kovetelmény alkalmazasat illetGen, annak
megfelel6en, hogy az elsédleges szervezet (a harmadik féllel megallapodast kot6 szervezet) hogyan
definidlja a harmadik feleket. A Harmadik fél Tematikus kovetelményben és a Felhasznaldi Utmutatdban a
,harmadik fél” kifejezés az eladdkra, beszallitdkra, vallalkozdkra, alvallalkozdkra, kiszervezett szolgaltatast
nyujtdkra, egyéb Ggynokségekre és tanacsaddkra vonatkozik. A ,,harmadik fél” kifejezés minden erre
vonatkozé megdllapodast magaban foglal, beleértve a harmadik fél és alvallalkozéi k6zotti
megallapodasokat is, amely alvallalkozékat gyakran az ellatasi lancban alsébb szinten elhelyezkedd
,hegyedik feleknek”, ,6todik feleknek” vagy ,n-edik feleknek” neveznek.

Ez a Tematikus kdvetelmény nem vonatkozik az elsédleges szervezettel fennallé kozvetett kiilsé
kapcsolatokra, érdekeltségekre vagy érintettségekre, mint példaul a szabalyozé hatdsagok, ligynokok,
brékerek, befektetdk, vagyonkezel6k/vezet6testileti tagok, kézszolgaltatok és a lakossag, vagy belsé
kapcsolatokra, mint példaul alkalmazottak vagy csoporton beliili szolgaltatdk.

A ,harmadik fél” fogalmat agazattdl vagy mas kontextustol fiigg6en eltéré médon lehet meghatdrozni és
hasznalni. A belsé ellen6rok szamara biztositott a rugalmassag, és szakmai megitélésikre kell
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hagyatkozniuk, hogy a Tematikus kovetelményt az els6dleges szervezet harmadik félre vonatkozd
meghatarozasahoz igazitsak.

A szervezet harmadik felekkel fennallé kapcsolatainak kezelésére szolgald folyamatok hatékonysagat a
szervezet egészére és/vagy egy vagy tobb egyedi szerz6dés, megéllapodas vagy kapcsolat szintjén lehet
értékelni. A belsé ellenéroknek feltlrél lefelé iranyulé megkozelitést kell alkalmazniuk a szervezet
harmadik félre vonatkozd szabdlyzatainak, folyamatainak, eljarasainak, keretrendszerének és
életciklusanak megértése sordn. A belsé ellendroknek itélGképességiik alapjan sziikséges megértenilik a
harmadik felek kockazatainak drnyalatait az egyes agazatok, szervezetek és megbizasi témadk alapjan. Az
5.1 normaval (,,Informacié felhasznaldsa”) 6sszhangban a belsé ellenéroknek ajanlott tisztaban lennilik az
altaluk esetlegesen hozzaférhetd, harmadik félt6l szarmazé informacidkkal kapcsolatos szabdlyzatokkal és
folyamatokkal, és meg kell felelnitik azoknak.

A Tematikus kévetelmény akkor alkalmazandd, amikor a belsé ellendrzési funkcio harmadik felek és/vagy
barmely alvéllalkozéi kapcsolat — beleértve a negyedik vagy azt kévetd szinteken |évé kapcsolatokat is —
vonatkozdsdban bizonyossagot nyujté megbizasokat végez, amelyeket a harmadik félnek az elsédleges
szervezettel kotott szerz6dése vagy megallapodasa tesz lehetévé. A belsé ellenéréknek a harmadik és
tovabbi alvallalkozdi szinteken Iévé feleket a kockdzat alapjan ajanlott besorolniuk, az alabbi
kockazatkezelési szakaszban leirtak szerint. A belsé ellenéroknek a kockazatértékelés eredményeibdl
kovetkezd kovetelményeket kell alkalmazniuk, és a kivételeket dokumentalni kell.

A Harmadik fél Tematikus kbvetelmény és a Felhaszndaldi utmutaté a szervezet harmadik felekkel valé
kapcsolatanak szakaszaira, mas néven életciklusara utal: kivalasztas, szerz6déskotés, beillesztési folyamat,
nyomon kovetés és a szerz6dés megsziintetésére iranyuld folyamat. A Harmadik fél Tematikus
kovetelmény és a Felhasznaloi utmutatd céljaira ezeket a szakaszokat hasznaljak, még akkor is, ha egyes
agazatok az életciklusnak sajat valtozataival rendelkeznek. A szakaszok a kovetkezdk:

Kivalasztds: magaban foglalja a harmadik fél sziikségességének meghatarozasara iranyuld
folyamatokat, a harmadik fél igénybevételének tervét és a kell§ koriltekintéssel torténd
kivalasztast. A kivalasztadsnak emellett sziikséges magaban foglalnia a potencialis és
megbizott harmadik felek kockdzatainak értékelését is.

Szerz6déskotés: magaban foglalja a harmadik féllel kotend6 jogi megallapodas
kidolgozasanak, megtargyaldsanak, jovahagyasanak és végrehajtasanak kell6 gondossaggal
végzett folyamatait.

Beillesztési folyamat: a szerz6dés alairasakor kezd&dik, amikor a kapcsolat megkezd&dik, és
megteremti az alapot ahhoz, hogy a harmadik felek megfeleljenek a szerz6dés vagy
megallapodas feltételeinek.

Nyomon kovetés: magaban foglalja a szerz6dés megkotése és jovahagydsa utdan a harmadik
fél életciklus-menedzsmentjére, koordindcidjara és folyamatos nyomon kovetésére
vonatkozé folyamatokat. A megkozelités altalaban szisztematikus és kockazatalapu, és
figyelembe kell vennie a folyamatos fejlesztést. A nyomon kévetés magdaban foglalja a
fennalld, harmadik féllel kotott szerz6dés vagy megallapodas szlkség szerinti megujitasat.

Szerz6dés megsziintetésére iranyuld folyamat: magaban foglalja a szerz6dés és
megallapodas megsziintetésére, a kockazati szint alapjan besorolt harmadik felek kilépési
stratégidjanak fenntartasara és sziikség szerint a szerz6déses kapcsolatok megsziintetésére
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vonatkozé folyamatokat. A folyamatok jellemz6en kockazatalapu megkozelitést alkalmaznak,
és tartalmazhatnak hivatalos kilépési tervet.

Az elsédleges szervezet megtartja az elszamoltathatdsagot a céljai elérésével kapcsolatos kockazatokért,
még akkor is, ha egy harmadik felet biz meg egy vagy tobb cél elérésének el&segitésével. A harmadik
felekkel valé egylttmUkodés csokkentheti a szervezet egyes folyamatainak elvégzésével kapcsolatos
koltségeit. Ugyanakkor m(ikodési kockazatokat is jelenthet, mivel az elsédleges szervezetnek kevesebb
ralatasa és rahatdsa van a harmadik fél kontroll folyamataira. Ha egy harmadik fél nem teljesiti a
szerz8désben foglaltakat, etikatlan gyakorlatot folytat, vagy tzletmenetében zavar keletkezik, az
elsGdleges szervezetet is hatranyosan érinthetik a kovetkezmények.

Az elsédleges szervezetnek megfelel§ iranyitdasi, kockazatkezelési és kontrollfolyamatok révén
azonositania, értékelnie és kezelnie kell a kockazatokat. A harmadik felekkel kapcsolatos kockazatok
kategoriai és példdi a kdvetkezbk:

Stratégiai, példdul a szervezet kiildetésének és/vagy magas szintl célkit(izéseinek
megvaldsitasara vagy az egyesiilések és felvasarlasok hatasainak kezelésére valé képesség
csokkenése.

Reputacios, példaul a kdrnyezetnek vagy az elsédleges szervezetnek az ligyfelekkel, vevékkel
és érdekelt felekkel vald kapcsolataban és bizalmaban okozott kar.

Etikai, mint példaul feddhetetlenség, 6sszeférhetetlenség, kenépénz és korrupcid.

MUikodési, példaul fizikai és informacidbiztonsagi, bennfentes kockazat,
szolgdltatdskimaradas és a célok elmaradasa.

Pénzigyi, példaul harmadik fél fizetésképtelensége és visszaélés.
Megfelelési, a vonatkozé helyi, nemzeti és nemzetkozi szabdlyozasi kdvetelmények alapjan

Kiberbiztonsagi és egyéb adatvédelmi, példaul az érzékeny adatok veszélyeztetése és
kiszivargasa.

Informaciétechnolégiai, példaul a kritikus mveleteket tdmogaté szolgaltatasok hidnya.
Jogi, példaul 6sszeférhetetlenség, jogvitak és szerz6désszegés miatti pereskedés.

Fenntarthatdsagi, példaul kornyezeti, tarsadalmi és iranyitasi szempontok. llyen példaul a
szervezet természeti kornyezetre gyakorolt hatasaval kapcsolatos kockazatok, valamint a
szervezet és a kozosségek kozotti interakciokkal kapcsolatos kockazatok.

Geopolitikai, példaul kereskedelmi vitak/szankcidk és politikai instabilitas.

A belsé ellen6roknek a harmadik fél életciklusanak minden egyes szakaszat sziikséges figyelembe venniik
az irdnyitasi, kockazatkezelési és kontrollfolyamatokra vonatkozo kévetelmények értékelésekor.

A Harmadik fél Tematikus kovetelményben foglalt kovetelmények harom szakaszra oszlanak, a 9.1 Az
irdnyitdsi, kockazatkezelési és kontrollfolyamatok megértése norma szerint:

Irdnyitas — vildgosan meghatarozott minimalis elvarasok és stratégiak a harmadik felek
igénybevételére a szervezeti célok, irdnyelvek és eljarasok tdmogatasa érdekében.
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Kockazatkezelés — folyamatok a harmadik felek igénybevételével jard kockazatok
azonositasara, elemzésére, kezelésére és nyomon kovetésére, beleértve az incidensek
haladéktalan jelentésére és kezelésére szolgald folyamatot.

Kontrollok — a vezetés dltal |étrehozott, rendszeresen értékelt kontrollfolyamatok a
harmadik felek igénybevétele sordn felmeriil6 kockazatok mérséklésére.

A Tematikus kovetelményen és ezen a Felhasznaldi utmutatdn kiviil a belsé ellen6roknek érdemes a
harmadik felekre vonatkozé tovabbi szakmai Utmutatdkat, példaul az IPPF Globdlis utmutatoit és az
agazatspecifikus forrasokat is figyelembe vennitk.
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Az aldbbi megfontoldsok segithetnek a belsé ellenéroknek a Harmadik fél Tematikus kdvetelményben
foglaltak végrehajtdsaban. Az alabbiakban az egyes szakaszokban taldlhato, bet(ivel jelolt allitdsok a
Tematikus kovetelmény megfelel6 kovetelményeit Ujrafogalmazzak vagy értelmezik. Ezek a nem kotelezd
megfontolasok szemléltetds jellegliek, hogy példakat adjanak a kovetelmények értékelésének mddjaira. A
belsé ellen6roknek szakmai megitélésiik alapjan szikséges meghatdrozniuk, mit foglaljanak bele az
értékeléseikbe.

Irdnyitasi megfontoldsok

Annak felmérése érdekében, hogy az iranyitasi folyamatokat, beleértve az vezeté6testiilet feligyeletét is,
hogyan alkalmazzak a harmadik fél célkit(izéseire, a belsé ellenérok megvizsgdlhatjik a kdvetkezé
bizonyitékokat:

Szabalyozott és dokumentalt kockazatalapu megkézelités vagy stratégia annak meghatarozasara,
hogy igénybe vegyenek-e harmadik felet. A megkozelitést rendszeresen fellilvizsgaljak, és a
kovetkezdkre terjed ki:

Egy vilagosan meghatarozott és szabdlyozott folyamat a megkdzelités megvaldsitdsara,
amelyet a szervezet jévahagyott a hasznalatra.

A koltség-haszon elemzésen alapuld tervezett er6forrasok igazoljak a harmadik fél
bevondsat, biztositva a stratégiai 6sszhangot és az eréforrasok hatékony felhasznalasat.

A vezetGség értékelése a kockazatokrdl és a kontrollokrdl, beleértve azokat is, amelyek a
harmadik felekkel kapcsolatosak.

Megfelel6 eréforrasok a harmadik felek szerz6déskotéséhez, iranyitasahoz és
teljesitményének nyomon kovetéséhez.

Az érdekelt felek visszajelzéseinek beépitése a megkdzelitésbe vagy stratégidba.

A harmadik féllel valé kapcsolatok meghatdrozasara, értékelésére és kezelésére szolgald
szabalyozasok, folyamatok és egyéb vonatkozé dokumentacié az életciklus soran. A szabalyzatok
és folyamatok a kovetkez6ket foglalhatjak magukban:

Egységesen kialakitott eszk6zok és sablonok a kulcsfontossagu iranyitasi, kockazatkezelési és
kontrollfolyamatok megkdnnyitésére.

Eljarasok a szabalyzatok és folyamatok rendszeres értékelésére, megfelelGségiik
megallapitdsara és sziikség szerinti frissitésére.

A harmadik felek kivalasztasara, szerz6déskotésére, beillesztésére, nyomon kovetésére és a
szerz6dés megsziintetésére irdnyuld folyamat kritériumainak megallapitasa.

Az alkalmazandd jogszabalyi kovetelmények azonositasa és rendszeres feliilvizsgdlata a
szabalyzatokkal és folyamatokkal valé 6sszehangolas érdekében.
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Osszehasonlitd elemzések elvégzése a vezetd harmadik fél menedzsment gyakorlatok
azonositasa és 6sszevetése céljabol.

Meghatdrozott szerepkorok és felelGsségi korok, amelyek tamogatjak a harmadik felekkel
kapcsolatos célkitlizések elérését. Tovabbi bizonyitékok lehetnek:

Folyamatok annak értékelésére, hogy a harmadik fél értékei, etikai értékrendje és tarsadalmi
felel6sségvallalasa 6sszhangban van-e az elsédleges szervezet alapelveivel. A folyamatnak
tartalmaznia kell, hogy miként lehet azonnal kezelni a lehetséges 0sszeférhetetlenségeket
vagy etikatlan gyakorlatokat.

A harmadik felek kezelését végz6 munkakoroket betolté munkatarsak rendszeres képzése,
valamint kompetenciaik id6szakos értékelése.

Folyamat annak értékelésére, hogy alkalmaznak-e olyan képzést, mely az egész szervezetre
kiterjed6, harmadik felekkel kapcsolatos tudatossagot alakit ki.

A szerepek és felelGsségi kordk igazodnak a Harom Vonal Modellhez.

Kell6 id6ben térténd kommunikacio és egylttm(ikodés az érintett érdekelt felekkel a harmadik
fél életciklusa soran (példaul a vezetétestiilet, a felsGvezetés, a beszerzés, az izemeltetés, a
kockazatkezelés, a megfelelés, a jogi, informacidétechnoldgiai, informacidbiztonsagi,
humanerdforras teriiletek és masok), amely magaban foglalja:

A harmadik fél kockazatairdl és az ismert potencidlis sebezhetdségekrdl sz616 informacidkat
az értekezletek jegyz6konyveiben, jelentéseiben vagy e-mailben.

Informacidcsere a harmadik fél koordinaciéjarol és az egylittm(kodés el6remozditasarol
(példaul rendszeres, tobb szakteriletet érintd taldlkozokon keresztil).

Kockazatkezelési megfontolasok

Annak értékeléséhez, hogy a kockazatkezelési folyamatokat hogyan alkalmazzak a harmadik féllel
kapcsolatos célkitlizésekre, a belsé ellen6rok megvizsgalhatjak az alabbi bizonyitékokat:

A harmadik félt6l szarmazd szolgaltatasok igénybevételére vonatkozo szabalyozott és atfogo
kockazatkezelési folyamatok meghatarozott szerepkoroket és felelGsségi koroket tartalmaznak,
és érdemben kezelik a szervezetre vonatkozé kulcskockazatokat:

A harmadik felek kockazatainak értékelésére és kezelésére szolgald folyamatok kozé tartozik,
hogy a kulcskockazatok:

o Hogyan keriilnek els6dlegesen azonositasra és jelentésre.

o Hogyan keriilnek elemzésre annak érdekében, hogy értékeljék a szervezeti célok
elérésének képességére gyakorolt hatasukat.

o Hogyan keriilnek mérséklésre, beleértve a kockazatot elfogadhatd szintre csékkents
cselekvési terveket.

o Hogyan kovetik 6ket nyomon, beleértve a korai figyelmeztetések észlelését és az azokra
vald reagdldst, valamint a folyamatos jelentéstételre vonatkozé tervet, amig a
fenyegetések teljes mértékben el nem harulnak.
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Nyomon koévetési mechanizmusok vannak érvényben a folyamatok betartasa, az esetleges

eltérések esetén intézkedési tervek végrehajtasa érdekében, hogy megakaddlyozzak a
szervezet hosszu tavu céljainak vagy stratégiajanak meghiusuldsat.

Egy kockdzatkezelési bizottsag vagy mas csoport szakmai felligyeletet gyakorol a harmadik

felekkel kapcsolatos kockazatokkal kapcsolatban és tajékoztatast nyujt a vezetGStestiletnek.

A bizottsagnak meghatarozott célja van, és rendszeresen Ulésezik. A bizonyitékok kozé
tartozhatnak az lilések jegyz6konyvei.

A harmadik felekkel kapcsolatos kockazatokat a szerz6déses életciklus soran rendszeresen
azonositjak és értékelik. A kockazatértékelés besorolja és priorizdlja a harmadik feleket. A
kockdzatokra adott valaszokat besoroljak és priorizaljak.

A harmadik felek kockazatértékelésének kidolgozasakor az elsGdleges szervezet olyan
tényezGket vesz figyelembe, mint a mérete, érettsége és a bevont harmadik felek szama.

A kockazatértékelés dokumentalt, és meghatarozza az eredendé és a
maradvanykockazatokat.

A szervezet bels6 eljarasrend szerint végzi a kockazatértékelés fellilvizsgalatat és frissitését.

A harmadik felek kockazatok szerinti besorolasra és priorizalasara kritériumokat allapitanak
meg. Példak az ilyen kritériumokra:

o A nyujtott szolgaltatasok kritikusak a szervezet miikodése szempontjabdl.
o A megdllapodds pénziigyi értéke jelentGs.

o  Akapcsolat Uj, gyorsan létrejott és/vagy hosszu ideig tart.

o Tobb kiilsé fél is bevondasra kertilt.

o A harmadik fél a munka egy részét vagy egészét alvallalkozasba kivanja adni.

A szervezet betartja a széles kdrben elfogadott kockazatértékelési gyakorlatokat, beleértve
azt is, hogy a kockazatértékelést a lehetd legkorabbi szakaszban kell elvégezni, jellemzGen
akkor, amikor az ajanlatot a kivalasztasi szakaszban elemzik, és még a beillesztési folyamat
el6tt.

A szallitdk kérdGivet toltenek ki, amely alapjan a szervezet meghatarozza kockazati
besoroldsukat és prioritasukat az eredendd kockazatok alapjan. A szervezet biztositja, hogy a
kérdGiveket az érintett személyzet kitolti, és a pontossag biztositasa érdekében
feltilvizsgaljak.

A szervezet a harmadik féllel szembeni kockazatkezeléssel kapcsolatban rendszeres
id6kozonként tajékoztatast kap olyan funkcionalis teriletektél, mint az informatika, a
beszerzés, a kockazatkezelés, a humdneréforras, a jogi, a megfelelési, az Gzemeltetési, a
szamviteli és a pénzigyi tertletek.

A kockazatra adott valaszok, mint példaul a kockdzatcsokkentés, elfogadds, megsziintetés és

megosztas, a kockazati besorolasnak megfelelGen keriilnek meghatarozasra.

A kockazatra adott valaszok dokumentaltak, és figyelembe veszik a harmadik fél
kontrollkérnyezetét.
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Dokumentacio arrdl, hogy az els6dleges szervezet kockazattliré képességét meghaladd
kockdzatokra adott valaszokat felulvizsgdljak a megfelel6ség szempontjabdl, kiléndsen
akkor, ha a kockazatokat elfogadjak. A kockazatokra adott valaszok tartalmazzak azokat is,
amelyek a harmadik felekkel kapcsolatos lehetséges 6sszeférhetetlenségek kezelésére
vonatkoznak.

A harmadik féllel kapcsolatos kockazatok kezelésére és jelentésére szolgalod folyamatok,
beleértve a fenyegetés vagy kockazat szintjének értékelését, hozzarendelését és rangsoroldsat. A
fellilvizsgalat magdban foglalhatja a kdvetkez6k meghatdrozasat:

A szervezet kockazati szintjeinek — példaul magas, kdzepes és alacsony — meghatdrozasa és
magyardzatai, valamint az egyes kockazati kategdriakra vonatkozd jelentési eljarasok.

A harmadik felek listdja az azonositott kockazatok szerint besorolva, valamint a kockazati
események mérséklésének allapota.

Alkalmazandd jogszabalyi és megfelelési kévetelmények.
Mind a pénziigyi, mind a nem pénzigyi (példaul reputacids) kockazatok hatasai.

A harmadik felek kockazatainak a vezetGség és a munkavallaldk felé torténd
kommunikalasara szolgald eljarasok, beleértve a kockazati profil rendszeres jelentését a
vezetGtestiletnek (vagy mas megfelel§ testiiletnek). A kommunikacionak sziikséges
tartalmaznia a kiemelten kezelt harmadik feleknél észlelt problémak orvoslasaval
kapcsolatos aktualitasokat.

A besoroldsok és a prioritdsok Ujraértékelésére szolgdld folyamatok, amikor az elsédleges
szervezet kockazati étvagya és kockazattlrési szintje megvaltozik.

Kontrollmegfontolasok

Annak felmérése érdekében, hogy a harmadik féllel fennallé kapcsolatokra hogyan alkalmazzak a
kontrollfolyamatokat, a belsé ellen6rok megvizsgalhatjak az alabbi bizonyitékokat:

A harmadik felek bevondsara és kivalasztasara alapos atvilagitasi eljarast alkalmaznak, amelyhez
dokumentalt és jévahagyott lizleti indoklas vagy mas vonatkozd dokumentacié tartozik, amely
leirja és indokolja a harmadik féllel valé kapcsolat sziikségességét és jellegét.

Az Gzleti indoklas:

o Megcélozhatja a harmadik fél elvarasoknak valé megfelelésével kapcsolatos
kockazatokat és a szervezetre gyakorolt lehetséges hatasait.

o Tartalmazhat részletes koltség-haszon elemzést.

A kialakitott beszerzési eljarasok — mint példaul a versenyeztetés, az ajanlattételi felhivas és
az egyedi beszerzés — kovetése. A folyamatok tartalmazzak a kovetkezéket:

o Fontos szempontokra vonatkozd kritériumok, példaul a kiberbiztonsagi protokollok
fellilvizsgalata, a banki adatok ellenérzése, pénzigyihattér-ellendrzés, valamint a
harmadik fél szervezeti felépitésének, blinlgyi és jogi nyilvantartasanak,
gépjarmiivezetGi elGéletének, politikai tevékenységének és blincselekményekhez
kothet6 kapcsolatainak feltarasa.
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o

J6l meghatarozott kivalasztasi kritériumok, beleértve a kordbbi teljesitmények, a
referencidk, a reputacié és a megdllapodas koltségének értékelését.

Kell6 koriltekintés az ajanlattevék megfelel§ kivalasztasanak biztositasa érdekében,
példaul az ajanlatok felllvizsgalatat végz6 tobbfunkcids csoportok létrehozdsa. Az
elfogultsag kockazatanak csokkentése érdekében a fellilvizsgalati csoportok kontrolljai
magukban foglaljak a csoportok létrehozdsara vonatkozé eljdrasokat és a lehetséges
Osszeférhetetlenségek nyilvanossagra hozatalara vonatkozo kdvetelményeket.

A harmadik fél kontrollkdrnyezetének kell6 gondossaggal torténd értékelése; példaul
helyszini latogatds vagy a harmadik félnél az alabbiak attekintése:

e Rendszer- és Szervezeti Kontrollokrol sz6l6 (SOC) jelentések.

e Pénzigyi stabilitds.

e  Alapité okirat vagy cégkivonat.

e Atlathatésag a kulcsfontossagu vezetség és az érdekelt felek déntéshozatalaban.
e Szervezeti felépités.

o MdUkodési stabilitas.

e Kiberbiztonsagi protokollok.

e Avonatkozd jogszabalyoknak, szabdlyozéknak és szabvanyoknak valé megfelelés.
e  Etikai értékrend.

o Az elsGdleges szervezettel vald kapcsolatanak el6zményei.

e Reputacio.

folyamatok elvégzése és az eredmények elemzése utan jutnak el az ellatasi-lanc
életciklusanak szerz6déskotési szakaszaba.

A szerz&déskotésre vonatkozo szabalyzatokat és folyamatokat kialakitottak és azokat betartjak.

A szerzGdésekben a szerzGdéses feltételeket egyértelm(ien irjak meg.

A szerz&désszerkesztés soran figyelembe veszik a f6bb kockazatokat, és a vonatkozé

rendelkezéseket beépitik. A megoldast igényl6 kérdéseket ebben a szakaszban

kommunikaljak a harmadik fél felé.

A szerz8dések |ényeges elemeit a szervezet szerz§déskotésre vonatkozd szabalyzatok és

folyamatok, valamint a harmadik fél kockazati szintje alapjan hatarozzak meg. Az elemek

kozé tartozhatnak:

@)

o

Titoktartasi (adatvédelmi) megallapodasok.
Megszlintetési rendelkezések és meghatarozott paraméterek az adathozzaféréshez.

Kiberbiztonsagi kovetelmények, beleértve az 6sszes adathoz val6 hozzaférésre és azok
megosztasara, valamint az incidensekrél vagy jogsértésekrél meghatdrozott id6n beliil
torténd jelentéstételre vonatkozé kovetelményeket.

Az elsGdleges szervezet adatait érintd jogsértésrél sz616 értesitésekre vonatkozd
kovetelmények.
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Egy szabdlyozott eljaras a harmadik fél azonositdsdara, beleértve a teljes nevet, cimet,
telephelyeket és weboldalt. A szokasos gyakorlat az, hogy az azonositasi folyamat soran
ellenérzdlistat hasznalnak, és felllvizsgdljak az informacidk pontossagat.

Vilagosan meghatarozott szolgaltatasi-szint megallapodasok, amelyek meghatarozzak az
elvart teljesitményt és az egyes felek jogait, kotelezettségeit, szankcioit, 6sztonzdit és
felelGsségét, beleértve a munkaerékoltségek kifizetésének felel§sségét (beleértve az
ellatasi-lanc alsébb szinteken elhelyezkedd alvallalkozdkat is).

Az ellen8rzésre vald jogra vonatkozd zaradék, amely az ellatasi-lanc alsébb szintjén
elhelyezked§ alvéllalkozdkra is kiterjed, vagy annak bizonyitasara vonatkozé
kévetelmény, hogy egy jo hird, fliggetlen bizonyossagot nyujtd szolgdltato ellendrizte a
feleket. EllenGrzési jogra vonatkozo zaradék nélkil a belsé ellenGrzési funkcio képessége
a bizonyossag megszerzésére vagy nyujtasara korlatozott lehet.

A szervezet hozzaféréssel rendelkezik fliggetlen auditorok kontrollértékelési jelentéseihez —

példaul pénziigyi, megfelelGségi és adatbiztonsagi teriileteken —, mint amilyenek az

International Standard on Assurance Engagements (ISAE) vagy a SOC jelentések.

@)

A harmadik fél kiils6 bizonyossagot nyujté szolgaltatéinak munkajara vald tamaszkodas
esetén, a dokumentumokat a megbizhatdsag biztositasa érdekében felll kell vizsgalni.

A SOC-jelentéseket a nem megfelel§ kockdzatkezelési és valtozaskezelési folyamatok
azonositasara hasznaljak.

A szabalyzatok és folyamatok az egyes szervezetek vagy szerzédéstipusok szempontjabol

lényeges Osszetevbkkel foglalkoznak:

o

o

Kornyezetvédelmi és fenntarthatésagi zaradékok.

Visszaélés bejelentési protokollok.

A teljesitmény mérésére vonatkozo kévetelmények.

A harmadik fél altal tesztelt tizletmenet-folytonossagi terv.

A mesterséges intelligencia hasznalata a szolgaltatasnyujtasban.

Egyértelmiien meghatarozasra keriilnek az ellatasi-lanc alsobb szintjén [évé alvallalkozok
azonositasi adatai, a kozzétételi kotelezettségek, a szerz6déses feltételek és a teljesitési
kor.

Valtozaskezelési folyamat, amely meghatarozza, hogyan kell kezelni a szerz6dés
id6tartama alatt bekovetkez6 valtozdsokat a szerz6dés hatalyaban, a feltételekben vagy
a m(ikédési kovetelményekben (példaul technoldgiai médosulasok vagy jogszabalyi
valtozasok esetén).

Korlatozasok a valtoztatasra vonatkozd megrendelések szdmara és a szamlazhaté
Osszegekre.

A szabalyzatok és folyamatok megkovetelik a végtermékek hivatalos elfogadasat, mielStt a

kifizetés megtorténne, vagy barmilyen visszatartott 6sszeget elengednének.

A harmadik felek kotelesek megosztani etikai irdnyelviiket vagy magatartasi kddexiiket

és/vagy betartani az els6dleges szervezet etikai politikajat vagy magatartasi kddexét.
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Ha a harmadik fél bocsatja rendelkezésre a szerz&dést, az elsGdleges szervezet jogi
fellilvizsgalatot végez, a f6 kockazatok ismertek és megfelel§ kockazatcsokkentési
stratégiaval kezelik 6ket.

A véglegesitett szerz6déseket vagy megallapoddsokat a megfelel6 érdekelt felek — beleértve a
jogi és megfelelési teriiletet is — felulvizsgdljak és jovahagyjak, biztonsdgosan taroljak, majd a
szerz8déskezel6 vagy adminisztrator felel&sségi korébe rendelik.

Szerz8dés vagy mas hivatalos dokumentum, amely magdban foglalja a kiszervezett
kapcsolatot és a harmadik fél kotelezettségét, valamint a sziikséges jogi és megfelelési
fellilvizsgalatok bizonyitékat.

Minden harmadik féllel fennall6 kapcsolatrél pontos, teljes és naprakész listat vezetnek, példaul
egy kozpontositott szerz6déskezels rendszerben.

A harmadik féllel kotott Uj szerz6dések vagy megallapodasok nyilvantartasba vagy
nyilvantartd rendszerbe torténd felvételének folyamata.

Folyamat a potencialis harmadik felek szallitéi rendszerbe vald bevitelére és eltavolitasara,
ha a szerz6dést nem hagyjak jova.

A harmadik fél szerz6déseinek vagy megallapoddsainak a nyilvantartasbdl vagy a rendszerbdl
vald eltdvolitasara szolgalod folyamat.

Nyomon kovetési rendszer az egyes vallalkozokkal vagy szallitékkal kapcsolatos problémak
dokumentalasara a jov6beni hivatkozas céljabal.

Felllvizsgalati folyamat annak megallapitasara, hogy vajon a harmadik feleket tartalmazé
nyilvantartas pontos és teljes-e.

Dokumentalt beillesztési folyamatokat alakitanak ki és kovetnek annak érdekében, hogy a
harmadik felek teljesiteni tudjak a szerz6dés vagy megallapodas feltételeit. A fellilvizsgalatok
kiterjedhetnek annak ellenérzésére, hogy:

Az egységes beillesztési eljarasok biztositjak, hogy minden sziikséges dokumentacio, képzés
és megfelelési felllvizsgalat megtorténjen.

A harmadik fél rendszerei és folyamatai zokkenémentesen integralhatok az elsédleges
szervezet technoldgidjaval.

A megosztott rendszerek kompatibilisek és biztonsagosak. A bizonyitékok tartalmazhatjak a
szolgaltatast igénybe vevé szervezet kiegészit6 kontrolljait is a SOC-jelentés részeként.

Az elsédleges szervezet értékeli a harmadik fél Gzletmenet-folytonossagi terveit, amelyek
biztositjak a szolgdltatds folytonossagat vészhelyzet esetén. Ebben az esetleges zavarok
kezelésére vészhelyzeti tervek is szerepelhetnek.

A szerzGdés vagy megallapodas célkitlizéseihez viszonyitott szallitoi teljesitmény folyamatos
nyomon kdvetésére szolgald folyamatok, beleértve a kulcsfontossagu teljesitménymutatok
értékelését.
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A nyomon kévetési folyamat visszacsatolasként szolgdl a harmadik fél
kockazatértékeléséhez, és az azonositott kontrollhidnyossagokat fellilvizsgalatra kerilnek,
valamint sziikség esetén kezelésiikre intézkedések torténnek.

A valds ideji nyomon kovetést tdmogato folyamatok, technoldgidk és eszkdzok jelentései
vagy megallapitasai.

Folyamatok, amelyek biztositjak, hogy a kifizetések a szerz6dés vagy megallapodas
feltételeinek megfelel6en térténjenek, példaul a projektiitemtervnek, mérféldkdveknek és
kommunikaciés kovetelményekn valé megfelelés.ek A kifizetések csak olyan jovahagyott
szerz6déses partnereknek torténnek, akik befejezték a beillesztési szakaszt és bekeriiltek a
szallitdi fizetési rendszerbe. Ha a szerz6désben meghatdrozott teljesitendé feladatok
szerepelnek, a végsé kifizetésekre csak akkor keriil sor, ha a teljesitendd feladatok
ellenérzése megtortént.

A harmadik féllel kotott megallapodasokkal kapcsolatos koltségek ellenGrzése az érték
biztositasa és a befektetés megtériilésének meghatdrozasa érdekében. A koltség-haszon
elemzések eredményeinek felhaszndldsa a szerz6dések Ujratargyaldsahoz.

A szerz8désben vagy megallapodasban szerepl§ szolgaltatasi szint be nem tartasa esetén
alkalmazando szankcidk megallapitasara szolgalo eljarasok. A szerz6désszegéshez
kapcsolddd pénziigyi kovetkezmények kiszamitdsa és érvényesitése a tényleges
bekovetkezéskor torténik.

A kiemelten kezelt harmadik felek kockazatalapu besoroldsat rendszeresen ujraértékelik,
amikor a megdllapodasban valtozasok torténnek, illetve amikor egy szerz8dés kodzeledik a
lejarathoz vagy az automatikus megujuldshoz.

A kiemelten kezelt harmadik felek feliilvizsgalata, példaul helyszini vagy negyedéves lizleti
fellilvizsgalatok a kontrollok és a mUikodési integritds igazoldsara.

A tovabbi folyamatos nyomon kovetés bizonyitéka lehet:
o A harmadik fél pénziigyi stabilitasanak elemzése.
o Harmadik féllel szembeni panaszok elbiralasa.

o Fuggetlen kdnyvvizsgaloi jelentések, példaul a International Standard on Assurance
Engagements, Statements on Standards for Attestation Engagements, a harmadik felek
altal szolgaltatott pénzigyi, ellendrzési, megfelelGségi és adatbiztonsagi jelentések; 1ISO
tanusitvanyok

o A harmadik fél altal végzett lzleti ellenallé képességi tesztek vezetGség altal végzett
fellilvizsgalata, beleértve az azonositott jelent6s problémakat.

o Az alvallalkozdék vagy az ellatasi ldncban alsébb szintén [évd tovabbi partnerek
igénybevételére vonatkozo feltételek és korlatozasok.

o Harmadik fél etikai értékeinek, kultirajanak és magatartasanak értékelése.
o Valaszok a média megkereséseire.

o Az adatvédelmi és kiberbiztonsagi protokollok értékelése az elsGdleges szervezet
adatainak és informacidinak tovabbitasa és tarolasa védelmére, beleértve a fejlett
technoldgidk, példaul a mesterséges intelligencia hasznalatat.
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o Aszervezet altal a teljesitmény folyamatos javitasara és a szerz6dés vagy megallapodas
célkitlizéseinek teljesitésére iranyuld lehet6ségek azonositasa.

o Afeladatok elkllonitésének fellilvizsgalata.
Javité intézkedések kezdeményezésére vonatkozé protokollok az azonositott incidensekkel

kapcsolatban, ha egy harmadik fél nem teljesiti a szerz6dés vagy megallapodds kdvetelményeit,
vagy ha a harmadik fél tevékenységei ndvelik az elsédleges szervezetre jelentett kockazatot.

Protokollok az incidensek sulyossaga és a harmadik fél prioritasa alapjan
torténd tovabbitasara.

Az incidenst kovet6 fellilvizsgalat, beleértve a kivalté okok elemzését.

Folyamatok a lejaré vagy automatikusan megujulé szerz6désekre és megallapodasokra
vonatkozé figyelmeztetések biztositasdra. Az automatikus megujitasi folyamatok magukban
foglaljak az aldbbiak feliilvizsgalatat:

A harmadik fél teljesitménye.
A szerzGdés vagy megallapodas feltételei és barmely kiegészités.

Kockazati tényezék.

A szerz8dés megsziintetési folyamatra vonatkozdan formalizalt terv kerdl kialakitasra és
alkalmazdsra, amely biztositja a szerz6déses kovetelmények — kiiléndsen az id6zités és az
elvarasok — megfeleld teljesitését, beleértve az ellatasi-lanc alsdbb szintén Iévé érintett
alvallalkozékat is.

Ellendrzé listak vagy interjuk a kulcsfontossagu érdekelt felekkel a biztonsagi intézkedések
hatékonysaganak biztositasa érdekében.

A harmadik fél altal 6rzott szervezeti informdcidkat vagy adatokat visszajuttattak vagy
megsemmisitették.

A harmadik fél hozzaférése a szervezet adataihoz, rendszereihez vagy létesitményeihez
visszavonasra kerdilt.

Az elsédleges szervezet eszkozeinek, példaul készilékek/berendezések, szoftverlicencek,
szellemi tulajdon és dokumentacio visszajuttatasa megtortént.

Ha a szerz6dés megsziintetése a harmadik félnek felréhato okkal torténik, a kivaltd
korilményeket vagy kockdzatokat azonositjak és a felsGvezetés és/vagy a vezetGtestilet elé
terjesztik.

Amennyiben egy kiemelten kezelt harmadik féllel kotott szerz6dés megsziinik, a felet
ugyanazon kockdazatértékelés alapjan kell pétolni, kivéve, ha a szerzédés teljesilt vagy
tovabbi egylittmikodésre nincs sziikség.
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Az aldbbi példak olyan forgatokdnyveket irnak le, amelyekben a Harmadik Fél Tematikus kdvetelmény
alkalmazhato:

1. példa: A belsé ellen8rzési tervben szerepl§ belsé ellen8rzési megbizas olyan szolgdltatast vagy
teljesitményt érint, amelyet jelenleg egy harmadik fél nyuijt.

Amikor a belsé ellendrzési funkcid befejezi kockazatalapu tervezési folyamatat, és a belsé ellenGrzési
tervbe egy vagy tobb olyan szolgdltatdsra vagy teljesitményre vonatkozé megbizast vesz fel, amelyet
jelenleg harmadik felek nyujtanak szerz6dés vagy megallapodas alapjan, a Tematikus kdvetelményt
kotelez6 alkalmazni.

A Tematikus kovetelményben szereplé kovetelmények kézil nem mindegyik alkalmazhaté minden
vizsgdlatra. Ha a belsé ellen6rok szakmai megitélés alapjan ugy dontenek, hogy a harmadik félre
Tematikus kovetelmény egy vagy tébb kovetelménye nem alkalmazhato, és ezért ki kell zarni a
megbizasbdl, a belsé ellenéroknek dokumentalniuk kell és meg kell 8riznitk az adott kdvetelmények
ellenérzésbdl torténd kizarasanak indoklasat. Bizonyos kdvetelmények kizarasanak indoklasa lehet példaul
az, hogy a belsé ellen6rzési funkcié megallapitotta, hogy a szervezet a kiildetése szempontjabdl kritikus
szolgaltatasok tekintetében kevésbé tamaszkodik harmadik felekre, vagy hogy ez egy olyan kialakult
kapcsolat, amelynek pénziigyi hatdsa alacsony.

2. példa: A harmadik féllel kapcsolatos kockdzatokat a harmadik feleken vagy a szerz8déskezelésen kivili
mas témaban végzett megbizas soran azonositjak.

A belsé ellen6rok jelent6s harmadik féllel kapcsolatos kockazatot azonosithatnak egy olyan folyamat
értékelése soran, amelyrdl eredetileg nem allapitottak meg, hogy harmadik féllel vagy szerz6déskezeléssel
kapcsolatos. Példaul az adattarolas értékelésére irdnyuld megbizds megtervezésekor a belsé ellenérok
megtudjak, hogy a felhGszolgaltatasokat egy harmadik fél nydjtja. A harmadik fél altal nyujtott
szolgaltatasokért felelGs vezetéssel folytatott interjuk soran a belsé6 ellen6rok azonositjdk a harmadik féllel
kapcsolatos kiberbiztonsagi kockazatokat.

A relevans kockazatok azonositasa utan a belsé ellenéroknek at kell tekintenitik mind a Harmadik fél, mind
a Kiberbiztonsag Tematikus kovetelményét, és meg kell hatarozniuk, hogy mely kévetelmények
alkalmazandok. A belsé ellen6rok kizarhatjak a harmadik fél iranyitasi folyamatat vagy a harmadik fél
kockazatkezelési folyamatat a megbizas hatdkorébdl, és a szolgaltatasokra vonatkozo, harmadik fél altal
mikodtetett kontrollokra 6sszpontosithatnak. Ugyanez a szakmai megitélés vonatkozik a Kiberbiztonsagi
Tematikus kovetelmény alkalmazasara is. A belsé ellen6roknek a megbizasi munkadokumentumokban
dokumentalniuk kell a Harmadik fél vagy a Kiberbiztonsag Tematikus kovetelmények barmely
kovetelményének kizardsdara vonatkozé indoklast, és a dokumentaciét meg kell Sriznilik.

3. példa: A belsé ellenGrzési tervben eredetileg nem szerepl8, harmadik félre vonatkozé ellenérzési
vizsgalat valik szlikségessé.
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A szervezeten beliil olyan probléma meriil fel egy kiemelt harmadik féllel kapcsolatban, amely a belsé
ellenérzési funkcid haladéktalan bevonasat igényli. A probléma egy kontrollhidnyossag volt. A belsé
ellenérzési vezetének célszerli kommunikdlnia a vezet6testiiletnek a belsé ellendrzési funkcid ellenérzési
tervének és er6forrasainak atcsoportositasat a felmerilt igényekhez valod igazodds érdekében. A belsd
ellenérnek egyutt kell miikddnie az érintett vezetéssel a megbizds célkitlizéseinek kidolgozasa érdekében,
hogy értékelje a helyzetet, és javaslatokat fogalmazzon meg a hasonld esetek jovébeni el6fordulasanak
megel&zésére. A belsé ellenbrzési vezetének at kell tekintenie a Tematikus kévetelményt annak
érdekében, hogy meghatdrozza az ellendrzés hatokorét, eldontse, mely kovetelmények alkalmazanddk és
dokumentalja az esetleges kivételeket.
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B. melléklet. Opcionalis dokumentacios segédlet

A belsé ellen6roknek a kockazatértékelésre tamaszkodva szakmai megitélésiik alapjan kell
meghatarozniuk, hogy mely kovetelmények alkalmazanddk, és megfelel6 médon dokumentalniuk kell az
egyes kovetelmények vizsgalatanak kizarasat. A Tematikus kdvetelményt a belsé ellendrzési tervben vagy
a megbizds munkadokumentumaiban lehet dokumentalni a belsé ellen6rok szakmai megitélése alapjan.
Egy vagy tobb belsé ellen6rzési megbizas is kiterjedhet a kdvetelményekre. Ezenkiviil el6fordulhat, hogy
nem minden kévetelmény alkalmazhaté. Az aldbbi nyomtathatd Grlap a Harmadik fél Tematikus
kovetelménynek valé megfelelés dokumentalasanak egyik lehet&ségét kinalja, de hasznalata nem
kotelezé.

Harmadik fél — Iranyitas

Lefedett terilet vagy

Kovetelmény - > Dokumentacids hivatkozas
a kizaras indoklasa

A. Szabalyozott megkdzelitést alakitanak
ki, hajtanak végre, és rendszeresen
fellilvizsgalnak annak
meghatdarozasara, hogy szerz6dést
kossenek-e harmadik féllel. A
megkozelités megfeleld kritériumokat
tartalmaz annak meghatdrozasara és
értékelésére, hogy milyen er6forrasok
szlikségesek és dllnak rendelkezésre a
célok eléréséhez egy termék vagy
szolgaltatas nyujtasa révén.

5. Szabalyzatokat és folyamatokat
alakitottak ki a harmadik felekkel vald
kapcsolatok és kockazatok
meghatarozdsara, értékelésére és
kezelésére a harmadik felek teljes
kapcsolati életciklusa soran. A
szabalyzatok és folyamatok
6sszhangban vannak az alkalmazando
jogszabalyi kovetelményekkel, és a
kontrollkdrnyezet megerdsitése
érdekében rendszeresen felulvizsgaljak
és frissitik azokat.

/
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Lefedett terilet vagy

Kovetelmény Dokumentaciés hivatkozas

a kizaras indoklasa

C. Aszervezet harmadik felek kezelésére
vonatkozo szerepeit és felelGsségi
koreit meghatarozzak, részletezve, ki
valasztja ki, irdnyitja, kezeli a harmadik
feleket, ki kommunikal veliik, ki végzi a
nyomon kovetésiiket, és kinek kell
tdjékoztatast kapnia a harmadik felek
tevékenységérdl. Kialakitottak egy
olyan folyamatot, amely biztositja,
hogy a harmadik félhez rendelt
szereppel és felelsséggel megbizott
személyek rendelkezzenek a megfelel§
kompetenciakkal.

). Meghatarozdsra keriltek olyan
kommunikacids eljarasrendek, amelyek
biztositjak az érintett érdekelt felek
szamara a kiemelten kezelt harmadik
felek teljesitményére, kockazataira és
megfelelésére (kiilonosen a
jogszabalyok és szabdlyozok
megsértése esetére) vonatkozd
informacidk kell6 id6ben torténé
jelentését. A harmadik feleket a
kockazatuk alapjan besoroljak. Az
érintett érdekelt felek kozé
tartozhatnak tébbek kozott a
vezetGtestilet, a felsGvezetés, a
beszerzés, az lUzemeltetés, a
kockazatkezelés, a megfelelés, a jog, az
informacidtechnoldgia, az
informacidbiztonsag, a
humaneréforras teriletei és egyéb

szerepl6k.
|

/
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Harmadik fél — Kockazatkezelés

Lefedett terilet vagy

L > Dokumentaciés hivatkozas
a kizaras indoklasa

Kovetelmény

A. A harmadik felek és szolgaltatasaik
kockdzatkezelésére vonatkozd
folyamatok szabalyozottak és atfogdak,
meghatdarozott szerepeket és
felelGsségi koroket tartalmaznak, és
érdemben kezelik a szervezet
szempontjabdl relevans
kulcsfontossagu kockazatokat, mint
példaul a stratégiai, reputacios, etikai,
mikodési, pénzugyi, megfelelési,
kiberbiztonsagi,
informacidtechnoldgiai, jogi,
fenntarthatdsagi és geopolitikai
kockazatok. A folyamatok betartdsat
nyomon kovetik, és az eltérések esetén
javito intézkedéseket valdsitanak meg.

. A harmadik felekkel kapcsolatos
kockazatokat az életciklus sordn
rendszeresen azonositjak és értékelik.
A kockazatértékelést a harmadik felek
besorolasara és priorizalasara
hasznaljak, beleértve a partnerek
lancolatanak alsébb szintjein
elhelyezked6 feleket is. A kockazatokra
adott valaszokat besoroljak és
priorizaljak. A kockazatértékelést
rendszeresen fellilvizsgaljak és frissitik.

C. A kockazatokra adott valaszok
megfelel6ek és pontosak, és
0sszhangban vannak a besorolasukkal.
A kockdzatokra adott valaszokat
végrehajtjak, felllvizsgaljak,
jovahagyjak, nyomon kovetik, értékelik
és szlikség szerint médositjak.

/
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Lefedett terilet vagy

Kovetelmény Dokumentaciés hivatkozas

a kizaras indoklasa

0. Kialakitottak olyan folyamatokat,
amelyek biztositjak a harmadik felekt6l
eredd problémak kezelését és —
szlikség esetén — jelentését, elGsegitve
a teljesitményekért valo
elszamoltathatdsagot, valamint
novelve a szerz6désekben vagy egyéb
megallapoddsokban foglalt feltételek
teljestlésének esélyét. Ha egy
harmadik fél nem reagal a tovabbitott
aggalyokra, kialakitott folyamatok
alinak rendelkezésre annak érdekében,
hogy a vezetés értékelje a fennallo
izleti kapcsolatbdl ered6 kockazatokat,
és — az indokoltsagtol figgben —
tovabbi intézkedéseket,
kockazatcsokkentd lépéseket tegyen
vagy a szerz6déses kapcsolat

megszlintetését kezdeményezze.
|

Harmadik fél — Kontrollok

Lefedett terilet vagy

o > Dokumentaciés hivatkozas
a kizaras indoklasa

Kovetelmény

A. Aharmadik felek bevonaséra és
kivalasztdsara alapos atvilagitasi eljaras
van érvényben, amelyhez dokumentalt
és jovahagyott Uzleti indoklas vagy mas
relevans dokumentum tartozik, amely
részletesen ismerteti és alatamasztja a
harmadik féllel val6 kapcsolat
szlikségességét és jellegét.

5. A szerz6déskotés és jovahagyas a
szervezet harmadik felekre vonatkozd
kockazatkezelési iranyelvei és eljarasai
szerint valosul meg, és magaban
foglalja az érintett szervezeti egységek
egylttmiikodését.

C. Avégleges szerzGdéseket vagy
megallapodasokat minden relevans
érdekelt fél — beleértve a jogi és a
megfelelési teriletet — felllvizsgdlja és
jovahagyja, mindkét fél felhatalmazott
képviselGi aldirjak, és biztonsagos
maddon kerlilnek tdrolasra. Minden
szerzGdéshez felelGs szerz6déskezeld
vagy adminisztrator kerul kijel6lésre.

/
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Lefedett terilet vagy

L > Dokumentaciés hivatkozas
a kizaras indoklasa

Kovetelmény

. A szervezet minden harmadik féllel
fennallé kapcsolatardl pontos, teljes és
naprakész nyilvantartast vezet, példaul
egy kdzpontositott szerz6déskezel6
rendszerben.

E. Dokumentdlt beillesztési folyamatokat
alakitottak ki és kovetnek a harmadik
felekre vonatkozéan, amelyek
megalapozzak a szerz6dés vagy
megallapodas feltételeinek betartasat.

. Folyamatos nyomon kovetési
folyamatokat alakitottak ki annak
érdekében, hogy értékelni lehessen,
vajon a harmadik felek az
egyuttm(ikodés teljes életciklusa soran
a szerzGdés vagy megallapodas
feltételeinek megfelelGen teljesitenek-
e, illetve eleget tesznek-e szerz6déses
kotelezettségeiknek. A folyamatok
magukban foglaljak a szolgaltatott
informacidk megbizhatésaganak
ellendrzését, valamint a teljesitmény
Ujraértékelését meghatarozott
id6kozonként, tovabba minden olyan
esetben, amikor a szerz6dés vagy
megallapodas mddosul.

. Kialakitott eljarasok biztositjak a javitd
intézkedések kezdeményezését abban
az esetben, ha egy harmadik fél nem
felel meg az elvarasoknak, illetve
fokozott, vagy vératlan kockazatot
jelent. Az eljardsok magukban foglaljak
az incidensek sulyossag szerinti
tovabbitasat, az incidenseket kévetd
felUlvizsgalatok elvégzését, valamint a
kivalté okok elemzését.

H. AszerzGdések lejarati és megujitasi
id6pontjait nyomon kovetik, és sziikség
esetén megteszik a sziikséges
megujitasi intézkedéseket.

/
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Lefedett terilet vagy

Kovetelmény Dokumentaciés hivatkozas

a kizaras indoklasa

I. Aszerz6déses kovetelmények —
beleértve az itemezés és az elvardsok
— megfelelS kezelésének biztositasa
érdekében szabdlyozott, a szerz6dés
megszlintetésre vonatkozo tervet
alakitanak ki és kovetnek. A folyamatok
kiterjednek arra, hogyan kell:

o Megsziintetni a harmadik féllel fennallo
szerzGdéses kapcsolatot.

o Szlkség esetén masik harmadik felet
vélasztani.

e  Biztositani, hogy a harmadik félnél
tarolt érzékeny adatok kezelésére Uj
felel8s keruljon kijelolésre, és az adatok
visszakertljenek a szervezethez, vagy
megsemmisitésre kerlljenek.

o Visszavonni a harmadik fél hozzaférését
a szervezet rendszereihez, eszkdzeihez

és létesitményeihez.
- - -]
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A Belsé Ellen6rok Intézetérdl

A Belsé Ellendrok Intézete (The Institute of Internal Auditors, 11A) egy nemzetkozi szakmai szovetség, amelynek vildgszerte tébb mint 255 000 tagja van, és tébb mint 200
000 Certified Internal Auditor® (CIA®) okleveles belsd ellenérzési képesitést adott ki. Az 1941-ben alapitott nemzetkozi szervezetet vildgszerte a belsé ellenérzési szakma
vezetGjeként ismerik el a normak, a mingsitések, az oktatds, a kutatas és a technikai Utmutatas terén. Tovabbi informacié a www.theiia.org oldalon.

Felel6sségi nyilatkozat

Az I1A ezt a dokumentumot tajékoztatd és oktatdsi céllal teszi kozzé. Ez az anyag nem arra szolgél, hogy végleges vélaszokat adjon konkrét egyedii korilményekre, és mint
ilyen, csak utmutatoként hasznalhatd. Az IIA azt ajanlja, hogy barmely konkrét helyzetre vonatkozdan kozvetleniil fuggetlen szakért6i tanacsot kérjenek. Az 1A nem véllal
felel6sséget azért, ha valaki kizarélag erre az anyagra hagyatkozik.
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